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Projekt E-Voting OH-Wahlen 2009:

Haufig gestellte Fragen und Antworten

Was ist E-Voting? An welchen Tagen findet E-Voting statt? An welchen Tagen findet die
Papierwahl statt?

Bei den OH-Wahlen wird erstmals zusatzlich neben der herkdémmlichen Stimmabgabe im
Wabhllokal ein Wahlkanal Uber das Internet (E-Voting) angeboten. Dabei kann mittels E-Voting eine
Woche vor der Papierwahl die Stimme abgegeben werden. Das E-Voting wird voraussichtlich von
18. Mai 2009 8.00 Uhr durchgehend bis 22. Mai 2009 18.00 Uhr, die Papierwahl voraussichtlich
von 26. bis 28. Mai 2009 (vorbehaltlich der Vertffentlichung der Verordnung Uber die Wahltage)
stattfinden. Die Auszahlung sowohl von Papier- als auch Internetwahl wird am 28. Mai 2009 ab 17
Uhr durchgefiihrt, nachdem die letzte Stimme abgegeben wurde.

Das E-Voting findet von 18. Mai 2009 8.00 Uhr durchgehend bis 22. Mai 18.00 Uhr, die Papierwabhl
findet von 26. bis 28. Mai 2009 statt.

Welche Moglichkeit bietet E-Voting?

E-Voting ermdglicht die Teilhabe am politischen Prozess, wie den OH-Wahlen, unabhéngig von
Ort und Zeit. Dadurch kann insbesondere Studierenden, die sich im Rahmen eines
Austauschstudiums im Ausland aufhalten, die hauptséchlich berufstatig sind oder an einem
Fernstudium teilnehmen, die Teilnahme an den OH-Wahlen méglich gemacht werden.

E-Voting kann fernlernende, berufstiatige und Studierende im Austauschsemester die Teilnahme
an den OH-Wahlen ermaglichen.

Wer fiihrt die OH-Wahlen durch?

Die Wahlkommissionen der Hochschilerinnen- und Hochschilerschaften an den 21
Osterreichischen Universitiaten organisieren die OH-Wahlen, wobei der/dem Vorsitzenden eine
besondere Rolle und Verantwortung bei der Erstellung des Wahlerinnen- und
Wahlerverzeichnisses und des E-Voting zukommit.

Die OH-Wahlen werden von den unabh&ngigen Wahlkommissionen bei den Hochschiilerinnen-
und Hochschilerschaften an den 21 6sterreichischen Universitaten organisiert.



Wer ist wahlberechtigt? Muss man sich separat fur E-Voting anmelden?

Bei den OH-Wahlen sind alle ordentlichen Studierenden, die im Sommersemester 2009 an einer
der 21 6sterreichischen Universitaten ihr Studium bis zum Stichtag (voraussichtlich 7. April 2009,
vorbehaltlich der Veroffentlichung der Verordnung dber die Wahltage) fortgesetzt haben,
wahlberechtigt. Fur die Teilnahme am E-Voting ist keine gesonderte Anmeldung notwendig.
Dadurch ist gewadhrleistet, dass jede/r Wahler/in frei entscheiden kann, ob die Stimme im
herkdmmlichen oder elektronischen Wege abgegeben wird.

Jede/r ordentliche/r Studierende/r an einer Gsterreichischen Universitat, die/der rechtzeitig ihr/sein
Studium im Sommersemester 2009 fortgesetzt hat, kann an der OH Wahl per E-Voting oder per
Papierstimme teilnehmen.

Wo kann man mittels E-Voting abstimmen? Was bendétigt man, um seine Stimme
elektronisch abgeben zu kénnen?

Die elektronische Stimmabgabe kann jederzeit innerhalb der Frist (voraussichtlich 18. bis 22. Mai
2009) fur die vorgezogene Stimmabgabe ohne vorherige Anmeldung erfolgen. Dazu ist ein
herkdmmlicher Webbrowser, ein Kartenlesegerat sowie eine aktivierte Birgerkarte notwendig. Die
Adresse der Webseite lautet http://www.oeh-wahl.gv.at.

E-Voting kann ohne Anmeldung von 18. bis 22. Mai 2009 mit Kartenlesegerat, Blrgerkarte und
einem gangigen Webbrowser auf der Seite http://www.oeh-wahl.gv.at durchgefiihrt werden.

Wie komme ich zu einer Blrgerkarte?

Eine Birgerkarte ist eine Signaturkarte nach Signaturgesetz 1998, die mittels kryptographischer
Verfahren der asymmetrischen Verschlisselung eine — der eigenhandigen gleichgestellten -
digitale Unterschrift leisten kann. In Osterreich stellt die Birgerkarte eine Erweiterung dieser
technischen Losung dar, da durch die Birgerkarte neben der Authentizitat auch die eindeutige
Identifizierung des Inhabers der Blrgerkarte gewdahrleistet werden kann. Dabei wird ein Abgleich
des Personennamens mit dem Zentralen Melderegister durchgefihrt. Die dafur notwendigen
etablierten kryptographischen Verfahren sind im E-Governmentgesetz 2004 geregelt.

Als Burgerkarte kann einerseits die Sozialversicherungskarte ,e-card“ dienen, die gratis zur
Birgerkarte aufgeristet werden kann. Alternativ kann auch die Bankomatkarte gegen eine geringe
Jahresgebihr von der ausgebenden Bank aufgertstet werden.

Im Rahmen des Projekts Studi.gv.at wird Studierenden, die sich ihre e-card zur Birgerkarte
aufriisten lassen, gratis ein Kartenlesegeréat zur Verfigung gestellt.

Jede/r Studierende bekommt eine gratis Birgerkarte in Form ihrer/seiner e-card und ein

Kartenlesegerat im Rahmen der Aktion Studi.gv.at.

Entspricht das von Studi.gv.at ausgegebene Lesegerdt den gesetzlichen E-Government
Standards?

Das von der Aktion Studi.gv.at ausgegebene Kartenlesegerat entspricht den gesetzlichen
Vorgaben des E-Governmentgesetzes, des Signaturgesetzes 1998 und der européischen
Signaturrichtlinie. Das konkrete Modell des Kartenlesegerats entspricht auch den Empfehlungen
des Bundeskanzleramts.

Das Kartenlesegerat von Studi.gv.at entspricht den gesetzlichen Vorgaben und somit kann es
auch fur E-Voting verwendet werden.



Wie kann die Identitat der/des Wéahler/in einwandfrei sichergestellt werden?

Mittels der Bulrgerkarte kann im Rahmen des E-Voting die ldentitdt und Authentizitat der/des
Wabhlers/in einwandfrei sichergestellt werden.

Die Burgerkarte dient als Identifikationsmedium fir das E-Voting.

Wie kann die/der Studierende sicher sein, dass ihre/seine Stimme nicht zurickverfolgt
werden kann?

Die Herstellung der Anonymitat erfolgt bei dem E-Voting analog zur Briefwahl. Dabei Uberwacht
die Wahlkommission die korrekte Vorbereitung der Auszdhlung, bei der die Signaturen der
abgegeben verschlisselten Stimmen Uberprift wird. Danach werden die Signaturen entfernt und
die verschlisselten Stimmen gemischt, um eine Rickverfolgung auszuschlieRen. Erst danach ist
durch Beigabe der privaten Schlissel der Wahlkommission bei der d&sterreichischen
Hochschilerinnen- und Hochschiilerschaft die Auszahlung mdglich.

Beim E-Voting wird die Anonymitat wie bei der Briefwahl durch ein ,doppeltes Kuvertsystem*
sichergestellt.

Wie weil ein/e Studierende/r ob ihre/seine Stimme angekommen ist?

Am Ende des elektronischen Wahlprozesses wird dem Studierenden eine Bestétigungsmeldung
ausgegeben.

Am Ende des E-Voting bekommt der Studierende eine Bestéatigung der erfolgten Stimmabgabe.

Ist das E-Voting System eigens fiir die OH-Wahlen entwickelt worden?

Fur das E-Voting System bei den OH-Wahlen wurde besonderer Wert auf die internationale
Erfahrung des Wahlanbieters gelegt. Der Anbieter der Software, die Firma Scytl aus Barcelona,
Spanien, hat bereits in zahlreichen internationalen Projekten die Wahltechnologie zur Verfiigung
gestellt. Die Software basiert auf der Scytl Basistechnologie wurde jedoch an die Gegebenheiten
fur die OH-Wahlen angepasst.

Die eingesetzte Software kommt vom bewdahrten E-Voting Anbieter Scytl aus Barcelona, Spanien.

Wo wird das E-Voting System betrieben?

Durch den Betrieb der zentralen E-Voting Komponenten in einem hochsicheren Rechenzentrum
kann erst die Sicherheit fir den Wahlprozess gewéhrleistet werden. Fir das E-Voting Projekt bei
den OH-Wahlen wurde das Bundesrechenzentrum, eine 100% Tochter des Bundes, ausgewahlt,
den hochverfligbaren Betrieb der E-Voting Software vorzunehmen.

Den sicheren Betrieb der E-Voting Software hat das Bundesrechenzentrum tibernommen.



Ist das E-Voting System fiir die OH-Wahlen bereits einmal manipuliert worden?

Die Einfihrung von E-Voting als Wahlkanal Giber das Internet bei rechtsgiltigen Wahlen ist immer
von Diskussionen begleitet. Insbesondere da man sich dabei im Spannungsfeld zwischen
notwendiger Transparenz und betriebsnotwendiger Sicherheit bewegt. Die Berichte zu
Sicherheitsproblemen lassen sich in zwei Kategorien einteilen: Neutrale Evaluierungsberichte, die
Verbesserungen vorschlagen und einschlégige Berichte von Aktivisten.

Beim E-Voting System fiir die OH-Wahlen sieht das Sicherheitssystem folgende Komponenten
vor: Die Identifizierung erfolgt durch die Birgerkarte und nicht wie in anderen Landern mit
Transaktionsnummern, um so die Wahler/innen eindeutig zu identifizieren. Weiters wird das
System im Hochsicherheitsbereich des Bundesrechenzentrums ausfallssicher an zwei Standorten
betrieben, genauso wie beispielsweise auch das Fuhrerscheinregister oder das Finanzonline
System. Damit wird die Sicherheit des Betriebs garantiert. Dies kann auch durch hohe
Transparenz nachweisbar gemacht werden. Zentral flr die Sicherheit ist die Zertifizierung der
einzusetzenden Software entsprechend der Europarats-Empfehlung fur rechtliche, technische und
operationale Standards fur E-Voting. Die bei diesem Projekt eingesetzten Komponenten
unterscheiden sich grundsatzlich in der Zusammensetzung der verwendeten Komponenten von
anderen bisher in Europa eingesetzten Systemen. Daher kann aus Berichten Uber andere E-
Voting Projekten keine Schlussfolgerung auf das OH E-Voting Projekt gezogen werden.

Die Komponenten der E-Voting Software der Firma Scytl wurden bis dato in zahlreichen Wahlen
erfolgreich eingesetzt und widerstanden Manipulationsversuchen. Es wurde schon mehrfach von
verschiedenen unabhéngigen Prifstellen unter anderem in der Schweiz, Australien und Florida auf
die Sicherheit hin evaluiert. Zusatzlich wird das bei den OH-Wahlen verwendete System nochmals
auf die Grundvoraussetzungen in Osterreich uberpriift.

Das Konzept fiir das E-Voting System fur die OH-Wahlen unterscheidet sich von bisher
eingesetzten grundsatzlich. Ein Riickschluss von anderen Einsatzen auf das OH E-Voting ist
daher nicht zielfuhrend. Die Komponenten von Scytl haben bis heute jeder Manipulation
widerstanden. Vielmehr wurde die Sicherheit mehrfach international Uberprift. Eine solche
Zertifizierung ist auch fiir die OH-Wahlen eine Grundvoraussetzung.

Wer zertifiziert E-Voting?

Die unabhéngige und weisungsfreie Bestatigungsstelle gemald Signaturgesetz, A-SIT - das
Zentrum  fur  sichere Informationstechnologie — ist im  Hochschilerinnen-  und
Hochschiilerschaftsgesetz mit der Uberpriifung des E-Voting Systems betraut worden. Dabei muss
die Gewabhrleistung der Identifizierung der Wahler und der Anonymitat bei der Stimmabgabe
unabhangig Uberprift und bis 60 Tage vor den Wahltagen bescheinigt werden.

Die Uberprifung der E-Voting Software unterliegt dem unabhangigen Zentrum fir sichere
Informationstechnologie, A-SIT.

In welchen Landern wurde E-Voting durchgefihrt?

E-Voting ist bereits weltweit in Gber 200 Wahlen eingesetzt worden. Im Bereich von
rechtsstaatlichen Wahlen haben der Kanton Genf in der Schweiz und die Republik Estland eine
Pionierrolle eingenommen, da sie bereits die Stimmabgabe Uber das Internet eingefihrt haben.
Weitere Internetwahlen in anderem Kontext wurden bereits in Frankreich, Deutschland,
Grof3britannien, den Vereinigten Staaten sowie den Niederlanden durchgefinhrt.

E-Voting ist bereits Uber 200 Mal weltweit eingesetzt worden.



Ist Reversible Voting bei diesen OH-Wahlen erlaubt?

Unter Reversible Voting wird die Mdéglichkeit verstanden, dass man im Laufe des Wahlprozesses
mehrfach die Stimme abgeben und somit auch &ndern kann. In Estland wurde dieses Verfahren im
Rahmen des E-Voting erstmals eingesetzt. Bei den OH-Wabhlen ist dies nicht vorgesehen, da eine
grolRtmogliche Analogie von Papier- und elektronischer Wahl angestrebt wurde.

Beim E-Voting fiir die OH-Wahlen kann die elektronische Stimme nur einmal abgeben werden.

Was fir Auswirkungen hat der Wahltourismus auf die OH-Wahlen?

Das OH-Wabhlrecht sieht die Mdglichkeit fur jede/n Studierende/n vor, in jede/r von ihr/ihm belegten
Studienrichtung von ihrem/seinem Wahlrecht Gebrauch zu machen. Belegt ein/e Studierende/r ein
Studium nur um an der Wahl teilnehmen zu koénnen, hat dies vorrangig wabhltaktische
Hintergrunde, ist aber rechtlich zul&ssig. Diese Entwicklung ist nicht erwiinscht und ist international
undblich. Es steht aber in keinem ursachlichen Zusammenhang mit E-Voting.

Der Wahltourismus ist keine Manipulation der OH-Wahlen, sondern die Ausniitzung rechtlicher
Moglichkeiten und steht nicht in Zusammenhang mit E-Voting.

Verletzt E-Voting die Wahlrechtsgrundséatze bzw. ist E-Voting verfassungswidrig?

Die Durchfiihrung von Wahlen in Osterreich orientiert sich immer an den Wahlrechtsgrundsétzen
die in der Verfassung fur die Nationalrats-, Landtags- und Gemeinderatswahlen (oder auch
Wabhlen zu Gebietskérperschaften) festgeschrieben ist. Diese umfassen das allgemeine, gleiche,
personliche, geheime, unmittelbare und freie Wahlrecht. Seit 01.07.2007 ist fur diese Wahlen die
Durchfuhrung der Briefwahl erlaubt und wurde auch bei der letzten Nationalratswahl im September
2008 erstmals verwendet. Bei E-Voting fur die OH-Wahlen handelt es sich im Prinzip um eine
Briefwahl Uber das Internet. 1995 wurde vom Verfassungsgerichtshof anerkannt, dass zwischen
Nationalrats- und Interessensvertretungswahlen unterschieden werden muss und ermdglichte
damit die Briefwahl bei der Arbeiterkammerwahl und der Personalvertretungswahl des Bundes.
Die Mdglichkeit per E-Voting zu wahlen haben die Wirtschaftskammer und die OH seit 2001 durch
einen Beschluss des Nationalrats.

E-Voting ist eine verfassungsrechtlich zulassige Wahlform fur Wahlen zu Interessensvertretungen
wie den OH-Wabhlen.

Wie wird das personliche und geheime Wahlrecht gewahrleistet?

Durch den Einsatz der Burgerkarte wird gemafl E-Governmentgesetz 2004 sichergestellt, dass nur
die/der rechtmaRige Wahler/in ihr/sein Wahlrecht wahrnehmen kann. Das geheime Wahlrecht wird
bei E-Voting durch den Einsatz von kryptographischen Verfahren - in Analogie zur Briefwahl — die
Geheimhaltung des Stimmzettels durch ein anonymes Stimmkuvert und eine Wahlkarte
gewahrleistet. Bei der Auszahlung stellt die Wahlkommission sicher, dass zuerst die Wahlkarten
entfernt, dann die Stimmkuverts gemischt und erst nach Beigabe eines Entschliisselungsschliissel
der Wahlkommission, ausgezahlt werden kdnnen.

E-Voting bei den OH-Wahlen ist demnach nicht verfassungswidrig und gewahrleistet eine geheime
Wahl.



Sind die Ergebnisse des E-Voting direkt danach bekannt?

Bei der elektronischen Wahl wird jede Stimme mit dem offentlichen Schliissel der Wahlkommission
verschlisselt. Dies kann mit dem Einstecken des Stimmzettels in das Stimmkuvert verglichen
werden. Dadurch sind die Stimmzettel bis zur Beigabe des Entschlisselungsschlussels fur
niemanden einsehbar und es kann auch kein Zwischenresultat erstellt werden. Der
Entschlisselungsschlissel ist aufgeteilt in zwei Teile, die auf getrennten Speichermedien
aufbewahrt werden. Erst bei der Auszahlung am Donnerstag (voraussichtlich den 28. Mai 2009)
nach Ende der Papierwahl ab 17 Uhr werden diese von den Mitgliedern der Wahlkommission
zusammengefihrt und die Auszahlung gestartet.

Die Stimmen des E-Voting sind bis zum Ende der Papierwahl vor Auszéhlung kryptographisch

geschutzt. Erst durch einen Akt der Wahlkommission, wo zwei Schlissel beigegeben werden,
kann die Auszahlung gestartet werden.

Wie wird verhindert, dass ein/e Wahler/in bei der Stimmabgabe beeinflusst wird?

Die Wahlkommission hat bei der Durchfihrung von Wahlen in einem Wabhllokal die Aufgaben die
Identitat zu Uberprifen und die geheime Stimmabgabe zu gewahrleisten. Diese Aufgaben werden
im Fall einer Distanzwahl (z.B. Briefwahl oder E-Voting) der/m Wahler/in Ubertragen. So hat
die/der Wahler/in bei der Nationalratswahl durch eine eidesstaatliche Erklarung zu bekunden, dass
sie/er allein und ohne Zwang oder Druck ihre/seine Stimme abgegeben hat. Bei E-Voting muss
die/der Wahler/in dies ebenfalls durch eine entsprechende Erklarung mit der Birgerkarte
signieren.

Bei einer Distanzwahl muss die/der Wahler/in bestétigen, dass sie/er unbeeinflusst die Stimme
abgeben hat.

Wie wird der Datenschutz bei der Erstellung der Wahlerinnen- und Wéahlerverzeichnisse fir
die OH-Wahlen gewéhrleistet?

Die Erstellung der Wahlerinnen- und Wahlerverzeichnisse ist gemaR § 18 Hochschulerinnen- und
Hochschilerschaftswahlordnung 2005 Aufgabe des/der Vorsitzenden der Wahlkommission an der
jeweiligen Universitat. Um die Wahlerinnen- und Wahlerverzeichnisse erstellen zu kénnen, kann
der/die Vorsitzende der Wahlkommission das Mitgliederverzeichnis der Studierenden an der
Universitat aus dem Datenverbund der Universititen gemal 8§ 7 wund 8 der
Universitatsstudienevidenzverordnung 2004 beziehen. Dabei sind die einschlagigen
Datenschutzbestimmungen einzuhalten.

Die/der Vorsitzende der Wahlkommission ist durch Verordnung berechtigt die Daten fur die

Erstellung der Wahlerinnen- und Wabhlerverzeichnisses zu beziehen und datenschutzgemafd zu
verwenden.

Was sind bereichsspezifische Personenkennzeichen (bPK)?

Fur die Benutzung der Birgerkarte muss vor der Wahl ein nicht zurtick verfolgbarer - auf den
Bereich Bildung und Forschung (BF) beschrankter - Abgleich mit dem Stammzahlenregister
gemal § 2 E-Governmentgesetz gemacht werden. Dies ist notwendig, um eine eindeutige, aber
nicht zuriick verfolgbare Zuordnung der Birgerkarten 2zu den Studierenden im
Mitgliederverzeichnis zu  gewdhrleisten. Diese Erstellung der bereichsspezifischen
Personenkennzeichen ist gemafl § 18 Hochschilerinnen- und Hochschiilerschaftswahlordnung
2005 von der/dem Vorsitzenden der Wahlkommission durchzufihren.

Bereichsspezifische Personenkennzeichen sind nicht zurick verfolgbare datengeschitzte
eindeutige Kennzeichen, die fir die eindeutige Identifizierung mit Blrgerkarte notwendig sind.
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Kann die/der Vorsitzende der Wahlkommission zur Erstellung der Wahlerinnen- und
Wahlerverzeichnisse und der bPK einen Dienstleister heranziehen?

Das Datenschutzgesetz (DSG) definiert die Parteifahigkeit in datenschutzrechtlicher Hinsicht
anders, als dies im allgemeinen Privatrecht der Fall ist und schafft einen eigenen Rechtsbegriff des
"Auftraggebers”. Nach 8§ 4 Z 4 DSG sind unter einem Auftraggeber auch Organe einer
Gebietskorperschaft bzw. die Geschéftsapparate solcher Organe zu verstehen. Es kommt somit
auch solchen Einrichtungen die Fahigkeit zu, Vereinbarungen nach § 10 DSG mit einem
Dienstleister abzuschlieRen. Auch wenn der Vorsitzende einer Wahlkommission vom Wortlaut des
8 4 Z 4 DSG nicht umfasst ist, ergibt sich aus einer historisch teleologischen Interpretation
aufgrund praktischer Erfordernisse, aber auch aus dem Sinn des Datenschutzgesetzes das
Grundrecht auf Datenschutz moglichst umfassend zu verwirklichen und damit einer teleologischen
Interpretation die Féhigkeit, Vereinbarungen im Sinne des § 10 DSG abzuschliel3en. Daraus ergibt
sich weiter, dass der Gesetzgeber im Rahmen des Gesetzgebungsprozesses den Fall von
Organen bzw. Geschéftsapparaten von Organen von sonstigen Korperschaften nicht bedacht hat,
so dass eine planwidrige Licke vorliegt, die durch Analogie geschlossen werden kann, so dass
sich daraus die Parteifahigkeit des Vorsitzenden der Wahlkommission zum Abschluss von
Vereinbarungen nach 8§ 10 DSG ergibt.

Daher kann sich der Vorsitzende einer externen Firma bedienen, um diese Aufgabe zu erfillen
und eine entsprechende Dienstleistungsvereinbarung unterzeichnen.

Welche Informationssysteme werden bei der E-Voting Wahl verwendet?

Bei den OH-Wahlen stellt der Bundesminister fir Wissenschaft und Forschung gemaR § 61
Hochschilerinnen- und Hochschilerschaftswahlordnung das elektronische Wahlsystem und das
Wahladministrationssystem zur Verfligung.

Fur das E-Voting wird das elektronische Wahlsystem und das Wahladministrationsystem
verwendet.

Wie wird der Datenschutz bei den Informationssystemen gewéhrleistet?

Bei dem Wahladministrationssystem werden personenbezogene, aber keine sensiblen Daten
verarbeitet.  Daher erfolgt gemdR  Datenschutzgesetz eine  Meldung an die
Datenschutzkommission. Bei dem elektronischen Wahlsystem werden sensible Daten (politische
Meinung) verarbeitet. Aus diesem Grund ist eine Genehmigung durch die Datenschutzkommission
notwendig.

Die beauftragten Dienstleister sind verpflichtet das Datenschutzgesetz 2000 einzuhalten.

Was passiert wenn die elektronische Wahl nicht erfolgreich durchgefiihrt werden kann?

Im Hochschilerinnen- und Hochschilerschaftsgesetz ist fir diesen unwahrscheinlichen Fall
vorgesehen, dass nach einer Konsultation der A-SIT durch die Wahlkommission der
Osterreichischen Hochschilerinnen- und Hochschulerschaft, die Giltigkeit der elektronischen Wahl
beurteilt werden muss. Im Fall einer Ungiltigerklarung werden die Studierenden, die im
elektronischen Weg abgestimmt haben, nochmal zur Stimmabgabe bei der vier Tage spater
stattfindenden Papierwahl aufgefordert.

Wenn das E-Voting ungultig erklart werden muss, kann die Stimmabgabe bei der Papierwahl
erneut erfolgen.



