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Der Schutzbedarf der verarbeiteten personenbezogenen Daten ist in einem zweistufigen

Verfahren festzustellen.

Allgemeine Beschreibung der Schutzbedarfsklassen

Geringer oder kein Schutz nétig
Die méglichen Auswirkungen sind bei Eintreten des Schadenfalles begrenzt und
Uberschaubar.

Hoher Schutzbedarf
Die Auswirkungen konnen bei Eintreten des Schadenfalles betrachtlich sein.

Sehr hoher Schutzbedarf
Bei Eintreten des Schadenfalles konnen weit reichende personliche und das Ministerium

betreffende Auswirkungen entstehen.



Schutzbedarfsklassen nach Auswirkungen

Erwagungsgrund 75 DSGVO legt die Kategorien zur Einteilung der Schaden, die aus der

Verarbeitung personenbezogener Daten entstehen konnen fest:

e Physische Schaden
e Materielle Schaden

e |mmaterielle Schaden

Anhand Tabelle 1 Unterteilung der Schutzbedarfsklassen nach Auswirkungen ist der

Schutzbedarf fir jede Kategorie festzustellen. Siehe ,Einschatzung der Schwere der

Auswirkungen®.

Schutzbedarfsklasse

Auswirkung

Physisch

Materiell

Immateriell

Kein/Geringer Schutzbedarf

Vernachlassigbar

Vernachlassigbar

Vernachlassigbar

Hoher Schutzbedarf

Eingeschrankt

Eingeschrankt

Eingeschrankt

Sehr hoher Schutzbedarf

Wesentlich und
Maximal

Wesentlich und
Maximal

Wesentlich und
Maximal

Tabelle 1 Unterteilung der Schutzbedarfsklassen nach Auswirkungen

Bsp.:

Physische Auswirkung: Vernachldssigbar, Materielle Auswirkung: Eingeschrdnkt, Immaterielle
Auswirkung: Vernachldssigbar.

Ermittelte Schutzbedarfsklasse: Hoher Schutzbedarf

Schutzbedarfsklassen zur Sicherstellung der Fahigkeiten nach Art.
32/1/b DSGVO

Nach Art. 32 Abs. 1 lit. b DSGVO ist der Schutzbedarf fir die Datenschutzziele festzustellen:

e Vertraulichkeit
e |Integritat
e Verfigbarkeit

Fir jedes Datenschutzziel ist ein Wert (2-3) fur die Sicherstellung der Fahigkeit festzulegen.

Schutzbedarfsklassen fir personenbezogene Daten 2von6




Schutzbedarfsklasse Gesamtwert | Vertraulichkeit | Integritdt | Verfigbarkeit

Kein Schutzbedarf 1 1 1 1

Geringer Schutzbedarf 1 1 1 1

Hoher Schutzbedarf 2 2 2 1

Sehr hoher Schutzbedarf _ 2
1...gering 2...hoch 3...sehr hoch

Tabelle 2 Schutzbedarfsklassen nach Datenschutzzielen

Bsp.:
Vertraulichkeit: gering, Integritdt: hoch, Verfiigbarkeit: gering
Ermittelte Schutzbedarfsklasse: Hoher Schutzbedarf

Ergebnis der Schutzbedarfsfeststellung

Der gesamte Schutzbedarf ergibt sich aus den Schutzbedarfsklassen Auswirkung und
Datenschutzziele. Der hochste ermittelte Wert ist die Schutzbedarfsklasse fur die

personenbezogenen Daten.

Bsp.:

Schutzbedarfsklasse Auswirkung: Geringer Schutzbedarf
Schutzbedarfsklasse Datenschutzziele: Hoher Schutzbedarf
Ermitteltes Ergebnis: Schutzbedarfsklasse Hoher Schutzbedarf

Beispiele fir Schutzbedarfszuordnungen personenbezogener Daten

Um die Einschatzung der Zuordnung zu erleichtern und zu Gberprifen ob die festgestellte

Zuordnung richtig ist, wurden beispielhaft einige Zuordnungen personenbezogener Daten

aufgelistet.
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Schutzbedarfs
klasse

Beispiele

Kein/Geringer e Strukturierte Listen der Namen von Lehr- und Verwaltungspersonal
Schutzbedarf e Sprechstundenlisten
e Telefonverzeichnis einer Schule
e Stundenpldne
e Newsletter Verwaltung (Registrierung, Abmeldung, Anderung)
e Geburtstage
e Wirksam anonymisierte oder pseudonymisierte Daten
e Wirksam freigegebene Daten
Hoher e Verarbeitung von Daten schutzbedirftiger Personen
Schutzbedarf o Schilerstammdaten in Verarbeitungen auf3erhalb bspw. Sokrates
e Lehrerstammdaten
Sehr hoher e Umfangreiche Verarbeitung von Daten Schutzbedurftiger
Schutzbedarf o Schilerdaten in bspw. Sokrates im Bund

Verarbeitung von Gesundheitsdaten oder Religionsbekenntnis
Verarbeitung von Daten zu Sonderpadagogischem Forderbedarf

Tabelle 3 Beispiele Schutzbedarfszuordnung personenbezogener Daten
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Einschatzung der Schwere der Auswirkung nach CNIL

Schwere der
Auswirkung

Beschreibung der
Auswirkung

Beispiele fir physische
Auswirkungen

Beispiele fiir materielle Auswirkungen

Beispiele firimmaterielle Auswirkungen

Vernachlassigbar

Betroffene erleiden
eventuell
Unannehmlichkeiten,
welche sie aber mit
einigen Problemen
Uberwinden kénnen.

Mangel an adaquater
Betreuung fir eine
abhéngige Person
(Minderjahrige, Person
unter Vormundschaft)
Voribergehende
Kopfschmerzen

Zeitverlust bei der Wiederholung von
Formalitaten oder Warten, bis sie erfullt
sind

Empfang unerwiinschter E-Mails (z. B.
Spam)

Wiederverwendung von auf Websites
veréffentlichten Daten zum Zweck der
zielgerichteten Werbung (Information
zu sozialen Netzwerken,
Wiederverwendung fir Papierpost)
Gezielte Werbung fir Ubliche
Konsumguiter

Leichte Verargerung, ausgeldst durch erhaltene
oder erfragte Informationen

Angst, die Kontrolle Gber die eigenen Daten zu
verlieren

Gefihl der Verletzung der Privatsphére ohne
wirklichen oder objektiven Schaden (z. B.
kommerzielle Eingriffe)

Zeitverlust bei der Konfiguration der Daten
Mangel an Respekt fir die Freiheit der Online-
Bewegung aufgrund der Verweigerung des
Zugangs zu einer kommerziellen Website (z. B.
Alkohol wegen des falschen Alters)

Eingeschrankt

Betroffene erleiden
eventuell signifikante
Unannehmlichkeiten,
welche sie aber mit
einigen Schwierigkeiten
Uberwinden kénnen.

Leichte korperliche
Beschwerden (z. B. leichte
Krankheiten aufgrund
unbericksichtigter
medizinischer
Kontraindikationen)
Minderschwere korperliche
Schaden aufgrund
mangelnder
Gesundheitsfiirsorge (z. B.
bei Behinderungen)
Rufschadigung, die zu
physischer oder
psychischer Gegenreaktion
fohrt

Unvorhergesehene
Zahlungsverpflichtungen (z. B. félschlich
erhobene Gebuhren), zusétzliche
Kosten (z. B. Bankgebihren,
Prozesskosten), Zahlungsausfélle
Verweigerung von staatlichen
Leistungen oder privatwirtschaftlichen
Leistungen

Verlust an privatem Komfort
(Stornierung von Freizeitaktivitaten,
Einkdufen, Urlauben, oder die
Kindigung eines online
Benutzerkontos)

Entgangene Karrierechancen
Gesperrte Benutzerkonten (z. B. Spiele,
staatliche Einrichtungen)

Unbestellte und gezielte Mails, die mit
hinreichender Wahrscheinlichkeit
rufschadigende Wirkung entfalten
Kostenerhdhungen (z. B. erhdhte
Versicherungspramien)

Veraltete Daten ohne Update (z. B.
vormalige Arbeitsstelle) Verarbeitung
unrichtiger Daten, die beispielsweise zu
Kontostorungen fihren kann (z. B.
Bank, Kunden, gemeinnitzige
Organisationen)

Gezielte Internetwerbung gerichtet auf
personliche Informationen, welche die
betroffene Person geheim halten wollte
(z. B. Werbung firr schwangere Frauen,
Suchttherapien)

Unrichtiges oder unangebrachtes
Profiling

Verweigerung zukinftig Informationssysteme zu
nutzen (z. B. nach Whistleblowing, in sozialen
Netzwerken)

Minderschwere aber objektiv bestehende
psychologische Leiden (z. B. Verleumdungen,
Rufschadigungen)

Probleme im Umgang mit privaten oder
beruflichen Kontakten (z. B. Rufschadigung, keine
Wiedererkennung)

Verletzung der Privatsphére ohne bleibende
Schéaden

Einschichterung in sozialen Netzwerken

Wesentlich

Betroffene erleiden
eventuell signifikante
Konsequenzen, die sie
nur mit ernsthaften
Schwierigkeiten
Uberwinden kénnen.

Schwere korperliche
Beschwerden, die
langfristigen Schaden
verursachen (z. B.
Verschlechterung der
Gesundheit aufgrund
unsachgemafier
Versorgung oder
Missachtung von
Kontraindikationen)
Veranderung der
korperlichen
Unversehrtheit z. B. nach
einem Angriff, einem Unfall
zu Hause oder auf der
Arbeit usw.

Nicht kompensierter Missbrauch von
Geld

Nicht-temporére finanzielle
Schwierigkeiten (z. B. Kreditvergabe)
Entgang nicht wiederkehrender
Méglichkeiten (z. B. Kreditvergabe,
Zulassung zum Studium, Praktikum,
Arbeitsstelle, Prifungszulassung)
Verbot der Fihrung von Bankkonten
Beschadigung von Eigentum

Verlust der Wohnung

Verlust des Arbeitsplatzes

Trennung oder Scheidung
Finanzieller Verlust infolge eines
Betrugs (z. B. nach einem versuchten
Phishing)

Kontosperrung im Ausland

Verlust von Kundendaten

Schwere psychische Beschwerden (z. B.
Depression, Entwicklung einer Phobie)

Gefihl der Verletzung der Privatsphare mit
irreversiblen Schaden

Gefihl der Verwundbarkeit nach einer Vorladung
vor Gericht

Gefhl der Verletzung von Grundrechten (z. B.
Diskriminierung oder Einschrankung der
Meinungsfreiheit)

Opfer einer Erpressung

Cyber-Mobbing und Belastigung

Betroffene erleiden
eventuell signifikante
oder sogar
unumkehrbare
Konsequenzen, die sie
nicht Uberwinden
kénnen.

Langzeiterkrankung oder
dauerhafte kérperliche
Beschwerden (z. B. wegen
der Missachtung von
Kontraindikationen)

Tod (z. B. Mord,
Selbstmord, todlicher
Unfall)

Dauerhafte
Beeintrachtigung der
korperlichen
Unversehrtheit

Finanzielles Risiko

Erhebliche Schulden

Unféhigkeit zu arbeiten

Unféhigkeit umzuziehen

Verlust von Beweismitteln im
Zusammenhang mit
Rechtsstreitigkeiten

Verlust des Zugriffs auf lebenswichtige
Infrastrukturen (Wasser, Elektrizitat)

Langfristige oder dauerhafte psychische
Beschwerden

Strafrechtliche Verurteilung

Entfihrung

Verlust familiarer Bindungen

Unfahigkeit Rechtsschutz zu erlangen
Veranderung des Aufenthaltsrechts und/ oder
Verlust der Geschaftsfahigkeit (Vormundschaft)
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